Procedura upravljanja incidentima

1. SVRHA

Svrha ove procedure je dati smernice za izvestavanje i upravljanje povredama li¢nih
podataka. Ova procedura je dodatak Politici informacione sigurnosti i Politici zaStite
licnih podataka koje opisuju prava korisnika shodno Opstoj uredbi o zastiti podataka
(GDPR) i vaze¢im propisima u Republici Srbiji.

Procedura se primenjuje na:

- Sve li¢ne podatke kreirane ili prikupljene od strane Uniline experience-a u bilo
kojem formatu

- Sve li¢ne podatke koji se obraduju od strane Uniline experience-a

- Sve ostale informacione sisteme na kojima se podaci nalaze ili na kojima se
obraduju.

2. DEFINICIJE

Povreda li¢nih podataka ( incident ) - znaci krSenje sigurnosti koje dovodi do
slu¢ajnog ili nezakonitog unistenja, gubitka, izmene, neovlaséenog otkrivanja ili
pristupa li¢énim podacima koji su preneseni, sacuvani ili na drugi na¢in obradivani.

3. PRIJAVA POVREDA LICNIH PODATAKA

U slucaju povrede li¢nih podataka kljucno je, u najkraéem mogucem roku od trenutka
saznanja, slucaj prijaviti kako bi se smanjile moguce posledice. Sve osobe koje imaju
pristup informacionim sistemima Uniline experience-a odgovorne su za prijavu
sumnjivih aktivnosti (incidenata) koje mogu dovesti do narusavanja poverljivosti,
integriteta i/ili dostupnosti licnih podataka.

Prijave je moguce napraviti slanjem e-maila na dpo@uniline.travel.rs

3.1. Inicijalna provera

Sluzbenik za zastitu podataka za upravljanje incidentima ¢e nakon primljenog e-mail-a
ispitati uzrok incidenta ili ovlastiti drugu osobu koja ¢e napraviti istragu. Svi zapisi i
dokazi o incidentu ¢e se direktno slati 1 davati na Cuvanje sluzbeniku za zasStitu
podataka. Tokom istrage se proverava ozbiljnost incidenta i njegov uticaj na prava i
slobode kupaca i zaposlenih u Uniline experience-u.

4. OGRANICAVANJE I OPORAVAK

U slucaju kada se ustanovi da je doSlo do narusavanja sigurnosti licnih podataka,
Uniline experience ¢e u najkracem mogucem roku sprovesti aktivnosti kako bi se
incident ograni¢io. Shodno ozbiljnosti incidenta, odgovorna osoba ¢e po potrebi

.....



- Utvrditi postoji 1 moguénost da se napravi oporavak gubitaka i ograni¢avanje Stete
koje moze uzrokovati incident,

- Utvrditi da li je potrebno obavestiti osobe koje su povredene incidentom,

- Utvrditi da li je potrebno obavestiti nadlezni nadzorni organ.

4.1. Analiza uticaja

Potrebno je odrediti koje dalje aktivnosti treba preduzeti na temelju primljene prijave
0 incidentu sa ciljem ublazavanja posledica povrede li¢nih podataka i spre¢avanja
ponavljanja. Uniline experience ¢e dokumentovati sve povrede li¢nih podataka,
ukljucujuéi posledice i mere preduzete za popravljanje Stete.

5. 1IZVESTAVANJE

Uniline experience ¢e bez nepotrebnog odlaganja obavestiti svoje kupce o povredi
licnih podataka ako postoji verovatnoca da ¢e povreda liénih podataka prouzrokovati
rizik za prava i slobode pojedinca.

U obavestenju ¢e biti opisana priroda povrede li¢nih podataka kao i preporuke kako bi
kupci mogli ublaZiti potencijalne negativne posledice, a ista ¢e biti poslata u
najkra¢em mogucem roku od trenutka saznanja o povredi li¢nih podataka. Prilikom
pisanja obavestenja kupcima, Uniline experience ¢e postupati shodno uputstvu
nadzornog organa ili drugih nadleznih organa.

U slucaju povrede li¢nih podataka Uniline experience ¢e bez nepotrebnog odlaganja,
ako je izvodljivo, najkasnije 72 sata nakon saznanja o toj povredi, izvestiti nadzorni
organ. Izuzetak su povrede licnih podataka koje nece prouzrokovati rizik za prava i
slobode pojedinaca.

Ako izvestavanje nije ucinjeno u roku od 72 sata, Uniline experience ¢e opisati
razloge kaSnjenja.

Izvestavanje prema nadzornom organu obvezno sadrzi (ali nije ograni¢eno ) na:

- prirodu povrede licnih podataka, ukljucuju¢i, ako je moguce, kategorije 1 priblizan
broj korisnika, te kategorije i priblizan broj evidencija li¢nih podataka;

- ime i prezime i kontakt podatke sluzbenika za zastitu podataka od koje se moze
dobiti vise informacija;

- opis mogucih posledica povrede licnih podataka;

- opis mera koje je Uniline experience preduzeo ili planira preduzeti za reSavanje
problema povrede li¢nih podataka, ukljucujuci prema potrebi mere umanjivanja
mogucih $tetnih posledica.

6. REGISTAR POVREDA LICNIH PODATAKA
Uniline experience ¢e podatke iz zadnjeg pasusa prethodnog ¢lana, bilo da se radi o
povredi za koju izvestava nadzorni organ ili ne, upisati u vlastiti registar povreda

licnih podataka koji ¢e ¢uvati u svojoj bazi podataka.
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